Zadani: Skolici video ,,Jak rozpoznat phishingovy e-mail“

Cil arozsah

Kratké Skolici video pro zaméstnance o tom, jak rozpoznat podvodny e-mail. Do firmy v posledni dobé chodi
zpravy, které se vydavaji za Microsoft. Video ma na jednom konkrétnim pfikladu ukazat, na co si dat pozor a
jak se zachovat.

e Délka: pfiblizné 2,5 minuty.
e Pravodce: avatar, ktery se pfedstavi jako Honza a ma na starosti bezpecnost.
e Obraz: vedle avatara nazorné obrazky ke kazdému bodu.
e Pouziti: Skoleni novych zaméstnanctl a rozeslani véem kolegtm.
Obsah videa
Uvod

Honza se pfedstavi a fekne, Ze ukaZze, jak poznat podvodny e-mail, ktery se vydava za Microsoft.
Piiklad podvodného e-mailu

Zameéstnanci pfijde e-mail o podezfelé aktivité na uctu. Pokud do 24 hodin nepotvrdi svou totoZnost, ucet
mu udajné zablokuji. Zprava vypada jako oficialni upozornéni. Ma odesilatele Microsoft, pfedmét o
neobvyklé aktivité pfi pfihlaSeni, udaje o pfihlaseni a tlacitko ,Ovéfit ucet”. Video pak krok za krokem projde,
podle ¢eho se da podvod poznat.

1. Odesilatel

Jméno Microsoft si do zpravy mlze napsat kdokoli. Adresa na prvni pohled vypada spravné, ale skryva
jeden dilezity rozdil. Pismeno ,c* ve slové Microsoft je ve skute€nosti znak z azbuky. Vypada témér stejné,
ale jde o jiny znak, a tedy i o jinou internetovou adresu. Homograficky utok musi byt vysvétleny tak, aby ho
pochopili i lidé bez technického zazemi. Video nema tvrdit, Ze takto vypada adresa v kazdé aplikaci, protoze
kazdy program ji maze zobrazit jinak.

2. Casovy tlak

Hrozba zablokovani do 24 hodin ma lidi pfimét jednat ve spéchu a bez ovéfeni. Podvodnici s tim pocitaji.

3. Odkaz

Tlagitko nabizi ovéreni UCtu, ale mlze vést Upiné jinam. Video ukaze, ze na pocitaci staci najet mySi na
odkaz, neklikat a zkontrolovat jeho skute€nou adresu. Na mobilu stai odkaz podrzet prstem. Pro srovnani
uvede i pravou pfihlaSovaci adresu Microsoftu 365.

4. Falesné prihlaseni

Odkaz muze otevfrit faleSnou pfihlaSovaci stranku Microsoftu 365. Kdo na ni zada heslo nebo ovéfovaci kod,
muZze je pfedat utocnikim. Ani symbol zamku v adresnim fadku nezarucuje, zZe je ¢lovék na spravném
webu. Znamena jen Sifrované spojeni.

5. Pravopis

Video vyvrati pfedstavu, Ze podvodny e-mail poznate podle pravopisnych chyb. Dnes byvaji takové zpravy
napsané naprosto bezchybné. DulezitéjSi je ovéfit odesilatele, odkazy a neCekané pozadavky.



Co délat

e Na podeziely odkaz neklikat.

e Microsoft 365 otevfit pfimo pfes znamou adresu nebo aplikaci.

e E-mail nahlasit IT oddéleni.

e Kdo uz své udaje zadal, okamzité informuje IT a postupuje podle jeho pokynu.
Zaveér

Kratké outro s heslem ,Neklikejte. Ovéfte. Nahlaste.”, které si lidé snadno zapamatuiji.

Pozadavky na ukazky
e VSechny e-maily, adresy a stranky ve videu jsou jen ilustrac¢ni a zfetelné oznacené jako ukazka
podvodu.

Zadné skute¢né adresy zaméstnancu.
Nic, na co by se dalo kliknout.

Podklady

Grafika k jednotlivym boddm neni k dispozici. Pfipravi ji dodavatel.
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